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De meeste security afclelingen bij de Inter-
net Service Providers (ISP)'s hebben een

abuse team. Deze abuse teams zien er op toe

dat klanten zich aan de algemene voorwaar-
den van de Internet Service Provider houden

en dus geen'abuse' plegen. Met'abuse' wordt
bedoeld het uitvoeren van oneigenlijke en,/of

ongewenste acties op internet. Het gaat hier-
bij bijvoorbeeld orn SPAM, virussen, hacken

of mogelijke pogingen daartoe, illegale con-

tent, verspreiding van kinderporno, etc.

l)e :rbuse te:inrs hebben. onder :rnclere c-le verant

rvoorc'leh..ykheici onr kl:urten bervr-rst te ntlkcn hoe ze

kunnen voorkonren dat ze zelf.rbuse plegcn en hoc

ze de overllst vln lncleren clie clit cloen kunncn

bepsrlign. Net als in cle ges'one s'erelil zijn er bin-
ncn de interlets'erelcl nornlcr) en *':r:rrdetr. clit zr.1rt

cle zoqenamrcle neticluette. l)eze netiquette st:l:ln

beschreven in intenrctvoorschlitten. ook n el RFC's
qenoeurcl. Internet voorschritt ll.CF30l3 la;lrt ovcÍ

dc'ncti.lrrettc'. ()r'e|tretlins \'.rn (lc/c r)(ti(lucttc

rr'orclt va:rk cloor urecleqebrr.rikers :rtqestratt. Hct

overbrenqen r.;rn cleze netic}rette u'ordt ook vlak
qezicn :lls een \':lr1 cle taken \';ln eell àbLlse te:u)).

SPAM BESTRUDING

Het u'oorcl SPAM konrt vrn: Scncling People A

Iot of Meil. SPAM. ook n'el br.rlk e-niril genocrld.

is het verstllrel) \':ln grote :urnt:rllcn onge-

vrlallcle/onqeu'ertste berichten (r':rak \';ln collnrcr-
ciêle :rard). De oun:lngers r':rn deze SI)AM berichten

zijn ureestll pcrsonell clie er n'a:rrschijnlijk enders

niet voor zolrden kiezen onr dergeLlke berichten te

ollt\r:lngen. SPAM is nr:r:rr zelclcn atkonrstig \';ln een

firtsoenlij kc en ecrL.lkc adr.erteetder. intesencleel cle

nrec'ste berichtcn bchoren tot een r';rn tle volgenclc

crtegorieên:

. Aclr'ertenties voor pornogrlfrsche sites.

. Get llich Quick of M:ike Monev F:rst prsjsc1s11.

. A:ubieclinqen voor sof-in'are onr e-r.r.nil edressen

te verz:rr.ncleu en zelf SPAM te versturen.

. A:rnbiedin{-{en voor llndelen vln onbekencle

startencle ondernenrirgen.

. Dubicnzeqeneesnriclclclen.

. [r1.11111jg|s5;releu.

' Kettingbrieven.

' Illegrle softrl-:tre.

In cle Ittettu'sgt-t>epetr vn'ot'tlen regeltti:rti9 ptts-

tinss in veel qroepen tegelijk qeclaan, ook dit r';rlt

orrder lrct begrip Sl)AM.

Ecn :rbnsc te:uil l)ecnrt lltaatregeletl tegett khll-
tell \r:ur dcsbetretlèndc ISI) als die zich schulclig

nrlrken .urr.r verstLlrell r'an SPAM. Clcdttpeerde klln-
terl kunnen brj het :rbuse te:rtl tnelclen cht tletr

SPAM heett ont\'.lngcn. Iuc]ien cle r,'et'oorz;lker

tlirceerlril:lr is. cl:rn zal rleze vi.t zijn ISI) tot de ortle

s'orden qcr()epen, en inclien trotlig. n orcletr :rtgeslo-

tcn \j:ln het internct. Eenheicl en s.tnretnverkitrg tus-

sen cle lbusc te;lnls \':rn verschillencle ISP's is hier-

voor nooclz:rkeh.1k.

Voolll nret urobiel internet k:rn ]ret ontv;lnqen

van SPAM een hoop gelcl kosten. iururers Inen

bct.r.rl,l '.rrrtirttc' crr klijur cr t)ict\ \'{)()r tcrttq.

VIRUSSEN

Virussen kLrnnen veel schade :l:ln een collrputer

.r;urrichten. Een conrputervirus is een klein cornpu-

terproglanrnlà c1;rt nrcestirl een slboterencle n'erkittrl

heett. Een groot :l:ll)t:rl r,it'ttssen 'vcrbergt' zic]rzelf in

andere prrogrlnln:l s onr ,,';rnnit clltur ongeziert t'le

jurste n erkirg r';tn de softs':tlc cn hct colrlpr.ltersvs-

teenr te s:rbotercn. Ook probeert het vims zichzelite

vernreniqvuldigen. Veel virussen versprr-eiden zicl.t

r,ilt interlet el) tresnretten op c'leze s,ijze andere op

het intentet l;rnqesloten colriputers. Een ;r:rntll ltto-
nratische vinrssc:tttners op intenret sturelt \\':l:trschtl

ninqen n:r:rr onber.,'uste chn rr.el bervuste versprei-

ders vrtn vilr-rssen. Tet,ens stttretr cleze svstcnlcn ccl)

kopie n:r:rl het abnse nreil aclres v:rn cle verzerdetrcle

ISP.

Vi;r het nr:ril.rclres :rbuse(4 konren de vintsnreldin-

gen dlr.r binnen brj tle abuse teanrs. Zo g:run'lret:rbusc

te:inr cleze rrrclcling orlt\':llrgt, urÍbntteen het te:rnr de

verspreider. Verlolgens kan rleze rctie or)clelrlen)elr

onr het r.'ir-us oF zulr conlpr,lter te r-cnvtjderen.
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HACKING

l)e definitie van H:rckinq is: het op een of

aurlcrc n'ijze onqcoorloofil binncnclringert in eet.t

contputersvsteenr en/oi llet\\'crk. Het ql.rt clus onr

gcr'.lllcn \\':t.lrin icnr:rncl zich opzettehjk Inet een

nets'crk. een sel-\'er oi eeu Lrestancl in verbinclinq

stelt. rrls hij daan'oor geen toestenlurins heeft. of d.lt

hij onopzettelijk de lerbindins tot st:tuc-l trrcnst,

nr.rrrr tlt'ze vrijn'illig beslr.rit tc h.rnc'lhlven. Ctxipu-
tcrhuisvrcclebreuk, een rttooi u'ot.lrrl voor hackinsl.

is een str:rfb:ul delict. Als hct rtbuse te:rtn eett tnel-

c'liuq vln h.rcking lrinnen krijst chn z.tl uren, inc]ieu

notliq, p:rssencle nr:r:rtregelen r)enlen. Vl:tk u-ordetr,

i" 'r" ' '|"i"'' ofilciecl vcrzoek. ;tlr'.tst

filrt'nsische sporen zeker gestelcl.

l)c nreeste hacking risico's lopen tle qebruikers

r':rn AI)SL en kabel intcrnet. (ll)l{S nets'erkelr

n'erkcn nrct het ':rlhv:rvs online' principe eIr zijtr

d;rlrcloor net zo krvetsbr:rr voor hrckine als eetr

Al)SL c.q. kabel internet l:rnsluiting.

KINDERPORNO

l)e hoeveelheid nreldingen over kincicrporno is

afrlelclpen j:rar ongeveer nlet 3o tt.tt -j5 procetrt

laestcgen. Kinderpornoeratle is strafblar gcsteld in

.rrtikel 2-l0b Wetboek van Strafl'ecltt

In :rrtikel 2-l()b l ste lid stalt beschreven clat degene

il'orc'lt bestrrft die een afbeelding - of een seqevens-

clrrqer, bevattentle een atbeelding - v:lll eerl seksuele

gedr:rging, s'r:rrbij ienr:ind die kt'nnehjk cle leeitrjd

vrn zt'sticr.r jlar nog niet heeit bereikt, is betrokken,

verspreiclt of openlijk tentoonstelt, r'ervaardigt,

invocrl, doon'oeft of in voon'aad heeft (lid 1).

l)e :rbuse te:lnrs \':ur de Internet Sen'ice Provi-

ders ontvanqen v:rnuit verscl-rillenc{e brotnetr itrfbr-

nlrtie over kllnten nlet een dutric'r.ts gedres. In de

nreeste qer,;rllen u'ordt direct n:i cle nrelding, de kilnt
lflesloten. In een a:urt;rl gevlllen n'orclett, op ver-

zoek van justitie. iorensische spr>ren veilig gesteld.

Zorgr'h.1k is c'le stijeende hoeveclheid Irteldingen

en het fèit dlt de pleeers van dit soort delictelr

inr.entiever rvorden en d:rrrdoor vlek rtiet strafb:rar.

ITLEGALE CONTENT (INFORMATIEI

Hie'rbij tnoet u'ordeu eedacht :tetr schetrditig

v:ln :lr-ltcrlrsrechten, nrerkentecht, portretrecht,

rur:r:rr ook uitinqs- en lerspreidingsdelicten. Een ISP

die op zijn site een selectie qeett r,art contel)t (intbr-

nr:rtie) r'au bep:rirlde klanten. toorlt zo betrtlkkelr-

heid en is dalrdoor nredeverantnoordelijk en dus

strrfbrrar. C)ok civiel rechtelijke is een ISP aan-

spreekbaar voor illesrle content.

l)e sne'llc opkonrst r-:rn ringones en plaatjes voor

de nrobiele telefbons. n'elke gedon'nlt>;rcl krrnncn

s.orden r':rn iutcrnct, hebben gezorqd vooÍ ntecr

nreLlinqen r':rn illeqille collterlt bij cie Intcrnet Sen'ice

Proviclers. O<>k :r:rn honrepl{es van klurten hebben

de abr.rse terrnrs hun henden vol, schijnbaar uelclt nog

steeds 'betcr goecl gej:rt cian slecht gemaakt'. ln gev:rl

van het lrrrrrtreflèn vàn illeerle content zll een :rbuse

teani uclijk tot lfiluitinq nloeten o\:erg:lirn, iuuuers :rls

de ISP dit niet cloet, is hij strafbaar.

Een bel:rnerijke t:r:rk v:rn een :rbuse tearn is het

veru'ijderen r':rn illeqlle content op het 'stukje'

internct w;llrvoor de ISP verantrvoordelijk is.

BEREIKBAARHEID ABUSE TEAMS

In cle internetvoorschriÍlen, ook ',vel IIF(l's
genoenrcl, zijn verplichtingen opllenonren c'l:rt lnter-

net Service Providers de e-nrail adressen :ibuse@,

securiw@q en noc(@ llloeten inrplenrenteren in hur.r

svstenrerl. (l\FC 2112). De brancheverenirair.rq var.r

Nederl;indse lntenret Providers, het NLIP. geeft in

aanvullinq op llFC2 112 luar leden het advies onr ot>k

het e-nr:ril adres nrisbruik@ beschikbaar te nr:rkcn

voor de nreldingen betrelfende nrjsbuik op interlct.

BRONNEN

http://s'u'rv.nreldpunt.nl

http: / /splnrcop. net/

http: //n'n,s'.nlip.nl

RFC 2I+2

RFC 301-l

Netiquette l{ichtlijnen NLIP


