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In NcJcll.rrcl l,rtc'u sii cr ons op loor.t.r.rl. d.rt

dc lccllt'l'l.girre Icchnr.rrdrrt rs. Llcirle k.tl]ttrt r.rI
dt z.r.rl kr'1gen ,rllc r.rrrd.rehr cn qelc!.cuhricl hrrl
k.rnt r.rn.le z.r.tk toc rr lichrcn Ert s.rnrrrer cr rs1
iel is or cr Jc LlcrrgilclijkhcrLl v.rn hct bcl5.ru.rtcli.r.rl
sfrcktrr rrc licrcl icrrr.rrcl ,.rr1 rl.tn htt rr'rco tc

trcrrrcrr. rcnr.rld olrchultliq tc lcroorcltlcrr.

l)c glotc nrttnr'.r.urlc r'.rn htr V.rn Ir.r onJcr
zocl r. .l,rr oplicur orclcrtrrcpt |. d.rt bcrlvl.r
rcri,r,rl Lrcl ijsl'.r.u jLrrieL.ch ilcuu.lclijk rrrocr zrln crl

t Lrlucns Llc .rtlcgrokcrr lcqc| i\ r crkrcgcr.

El rrolJcn l.urqc tij(l ('onr' zclt\

lcvcnsl,rng) opq.\l()t.n op l).r\i\ v,ur i,e\ij\.
l.c'r.r.rrilc Lrit Sct,rl)rc r.lch)on S.'fÍ.kkrr). ()ok irr

rlic rinr.rtic i' hct c's.rticcl. L1.rt el op drr [rcrrij'nr.r

tcli.r.rl nicr' is.r.rrr rc nrcrkcn.

Zo .1it .rl gcl,lt r',rol tclctilrn*e'prrekkcrr. r oLrr 11c

irtcrrrct t.rp i' dir v.rrr noq rccl $ot.r Lrcl.rrrg. I)c
rrr":, l-kl .,i.n v' ...rrri1.rrl r. 1. .lr I rt zlrr
bijr.r orrbcgrcrr'd cn hct i. tl.rrr ook ccr qrotc zolq-

hoc Llit oprl.or irrg'rri.lilcl irrsczcr q.r.rr l or(lcr. ()nr

'lcchs I ccrnouiligc \ o()rl)fclllcn tc nocnrcn:

| . Icrr.rnrl br cckr in of u\\' .onrputcl cn q.trt r.ulrt
u\\' (()nrf!rrcr .rllcllcr nrintler liissc rrrbrrtc'
Lrckilkcu cn nr.rrcr.r.rl r|rs nLr,rtlrn.

L Er' rrrrrrlcn E rr.rils lcrrrLrrrld er ol)t\.rr)gcl) rrcr
LrN E nr.ril rdÍ.\. Ienrrnd.rndrr\ gcbrLukt c.hrcr

u\\' E nr.ril rdrcs. iu pl.r.rt' r'rl] rrzcll.

Al' irr rinr.rtic I ccr intcrrrct t.rp of Lr\\'.onrfu
l,:r2olr \trrr) crl irI hct t\\c.(1. scr.rl ccr E rr.rrl trp.

zor irr bciile lacr.rllcrr ccr vcloofilclins lolqcl. \\'.rn

trccl hct tot ccrr lcchsz.r.rk zou kontcn. Ecl lirtl.t
r.lrhS \(c.rr.rio.

Hcr inzcncn r',rr bijzorrltlc op$or ir!5r r r iL[]c

lcn. zorls rlircet.rtlurst!'rerr er) lrrt.rtt.rpp.r \.rrr rclc

tirougcsprckkcr nr.r.rkt ccn cnlrusc irrbrr:rrk op dc

frv.l.t r.lr) dc bttrokkcnc. Hct i'.l.r.rronr r.rn qroot

rr,r.rtseh.rppclijk L'cl.rrg drt cr op Jrr prrrr sccl
drrkcl. t\ijiil bot.r.rt orcÍ dcjLu'rhci!l r'.ur hct rLrc

p.tsrcrr r.rn dczc op'por irrq\rrrrLlLlclcn. l).rr gcltlt r oor

zorrcl Llc tctgclirrg crr .rtc.l'roken lc{tls op drt

fulrt .rl. !lc tcltclijkc tocp.rssin* in cor onclcrzLrck.

In ccn .r.urt.rl hccti tnijÈ1 orcr dc lrri*heid
gclcicl tor sch,rLlc cl.rinrs r.rn -srdu|ccrrle kl.utcn.

N.r.rr cerr rlr.ctrssrc r.ll cr)lclc 'J.rlcn. rrct tlc

"rc-lr.r,l. "v.r"lrlrr.ri,:rrr.: r'r' -1 r' \(r,.. r .t.,1
pcrr i\ dc ovcllltiil rlrct ccrr 'bcsluir Lrclciliclnc ccsc
ren\ rtirpp.rr' gckol]r. .

gegevens oÍtoppen



De artikelen van het besluit houden het vol-
gende in:

AÍt 2 globale Ínaatregelen
De rnaatregelen zoals vooÍgesteld in het 'besluit

beveiliging gegevens aftappen' omvat een vijftal
hoofdmaatregelen te weten;

1. Penonen

2. Gebouwen en ruimten

3. Beveiliging informatiesystenen

4. Voorkomen, vaststellen en onderzoeken van

inbreuk

5. Calamiteiten.

Tot deze maatregelen behoren in ieder geval die

genoemd in de bijlage van het 'besluit beveiliging

gegevens aftappen'. Opgemerkt wordt da! deàr waar

gesproken wordt over 'alle noodzakelijke beveili-

gingsmaatregelen', beter gesproken kan worden

over'beveiligingsmaatregelen naar redelijke scand

van de techniek'. Op deze manier kan de regeling

ook beter met zijn tijd meegaan. Te weinig wordt
nu rekening gehouden met toekomstige ontwikke-
lingen.

Art 3 beveiligingsplan
Artikel 3 regelt dat er een beveiligingsplan moet

zijn. De maatregelen en de uitwerking daarvan moe-

ten worden vastgelegd in dit beveiJigrngsplan. De

overheid heeft de bevoegdheid om dit beveiligings-

plan te toersen. Her beveiligngsplan moer tenminste

bestaan uit de in de bijlage van her 'besluit beveili-

ging gegevens aftappen' genoemde maatregelen.

De Code voor informatiebeveiliging geeft een

goed kader om de beveiligingsmeatregelen in te
richten en uit te werken.

Art 4 uitvoedng
Artikel 4 legt aan de Telcot en/of ISP de ver-

plichting op dat de werkzaamheden moeten worden

uitgevoerd door betrouwbare personen.

Wat zijn nu Benouwbaarheidspersonen? Onder

betrouwbare penonen, zoals omscl'rreven ir, het eer-

ste lid, wordt verstaan personen welke een vertrou-

wensfunctie hebben zoals bedoeld in de Wet Veilig-
heidsonderzoeken. Om werkzaamheden voor de

Algemene Inlichtingen en Veiligheid Dienst en/of
de Militaire lnlichtingen en Veiligheid Dienst uit te
voeren moet nen een vemouwensfunctie bekleden.

Bij de vertrouwensfuncties kunnen drie catego-

rieën worden onderscheiden: A, B en C. Bij een A
functie kan men de belangen van de staat meer
schade toebrengen dan bij een B ofC functie. Voor
Telco's en ISP's is een B venrouwensfunctie vol-
doende. Bij de grote Telco's is een A verrrouwens-

fulctie gervenst.

Daamaast vigeert in Nederland de 'Wet particu-

liere beveiligingsorganisaties en recherchebureaus'.

Deze wet regelt taken en bevoegdheden van de par-

ticuliere beveiligingsbranche en stelt de wertelijke

eisen ten aanzien van opleiding, betrouwbaarheid

personeel (screening), uniformering en legitimering.

Her betrouwbaarheidsonderzoek is een pure

administratieve aangelegenheid. Het gaat om de

betrouwbaarheid van beveiligingsmedewerkers en

het verlenen van toestemming om als zodanig te
werken. Of een pefioon mag worden belast met

beveiligingswerkzaanheden is afrrankelijk van een

onderzoek naar de betrouwbaarheid (screening) dat

door de politie wordt verrichr. De verklaring van

betrouwbaarheid wordt afgegeven door de korps-

chefvan het politiekorps in de regio waar de desbe-

treffende persoon woonachtig is.

Dit onderzoek gebeurt bij iedere beveiligngbe-
ambte, particulier rechercheur en horecaportier

voordat deze in het bezit wordt gesteld van een legi-
timatiebewijs.

Het ziet er naar uit dat 'beduit beveiliging gege-

vens aftappen' een tweetal extra voínen van

betrouwbaarheidsonderzoek toevoegt; de zoge,
naamde 'vertrou\.vensfunclie' zoels bedoeld in de

Wet veiligheidsonderzoeken (Wvo) en een verkla,
ing zoals bedoeld in de Wet op de justitiële docu-
mentatie en op de verklaringen omtrent het gedrag.

Met name cussen de verklaringen onltrent het
gedrag en het onderzoek naar de betÍouwbxarheid

zoals da! door de politie wordt verricht zit discre-

pantie.

Art 5- Melding incidenten
Dit artikel verplicht de Telco enloflSP tot mel-

den van veiligheidsincidenten in technische appara-

tuur enlof veiligheidsprocessen, ten behoeve vàn

het nakomen van wettelijk verplichtingen, wanner

er sprake is van inbreuk heeft plaats gevonden.



Vtnlcr rs tle l(lL() r'u ot lSl) \crpli(lrt t. \rrrrl.l(l
rrrlkc rrr.r.rnc{cltrr /rlrl g.rronr.r orrr rcrJcrc orrt-

'lurting r.rrr r r r f i , r' r r r . r t i t crr ,rfstqrrerr ter.n te g.r.rn.

()rcrrleJirrqr'r r.rrr Jc loorvhlrlir'rr rorJr
gczirr .rl. .err *r.rtl'.r.u Jehit.

Art 6. geheirrrlrouclirrg

Àrtik.l t' rlqult .rlle' rorLl qchcrrrrlrt'rr,lrrr{. .{llc
pcrrrnccl'leilcrr rrcrkz.r.uD .r.rr ()l- nr(t \\\t(.|lr(r cI
, I l'r.",. r'n l',r,'lr':.1r," r Lrr rrrrr,r"rrr r,r trr'rr

riclc fn't.r.rr'r'ciliqhei(l\rf.|tting.()rJ(r,,o(kcr (ir(

rrcu ccn ScherrrrhoLrrlrrr{.rcIkl.rr'irrq tr ()nJ(r'trl.rr.

Al' .r.rnvrrllcrrrle rl,r,rí-rqrl \1n't]t irr 1r.r 'l'erlLrit

t'clciliqrre q( {(\ ! n\ ,rli.rffcr)- {r\ltr'ok( r ()\ ( f cel
gchcirrrhotrJirrq.rerkl,rlrrrg. lrr Jc .()rltr\t \.rr) l)ti
trc.lLrit rrdct rirt. nrrtrr rrzrc .. \L'rJ.rr g.l,zcrr.rl'
ccu rcrkl.rlirr{ op<c'tclJ trr*crr s.rkrrcrrrtr cn

s,:rkqclcr.

Uir Llc trx lir'lrtirr{ [)]itkt J.rr ook r,,g .rltrkel l7l
r'.rrr hct \\tettr,rrk v,rrr Str.rticelrr \.rr t().p.N\rnr.l r\

I]IJLAGE ALS I]EDOELD IN
ARTIKELEN 2 EN ]

Ileveiligingseiscn :rlgcrrreen

l)c l.trrrlrqrrq.,r*n.rlqcnr.err lcqclrr,l.rr cr I'ri

.Ln Tcle,' cr (rl ISI'..r iirnfl{,r),Lri' r'. Jrc l,..l.r.t i.
rrrrl t()czr,lrt ol, rritvoL.rr -.I Jf ,rle\ )r.l \.Ur

helciligirrg'rrr.r.rtrr,qclcr ()ok rrorJt r.rr,lczc tirrr.

trotr.rrr rcrl.rt ht J.rt cl rtgclut,rtr{ .,rrrtrol..' pl.r.rr.

Vrccrrr,l r' J.rt cr in ile LrcrcrligirrS'r'r'err .rlSr

rrcr {!.r h.rrJc ci'crr r. .r.l|l/i(r) f.lr) lirr.í(
schtiJirrc z rtrr ()ls.rr()rtt.rl

Beveiligirrgseiscn ten aanzien van personeel

Irr Jezr cr' \or.lcn.lc r.rplr,lrtrrrgcrr Lrit.rrrikcl
(, r.rtlcr LLrt{crcrkr. Hct.h.r.rir onr firrrtic ltc'tlrrr.1-

r rrrgcrr. gclrcirrrhorrJruqs\'cr kl.rrrrrq eu t().s.r)s to,'

intirr nr.rtii .

Flsieke bcveiliging en beveiliFirrg r.an de

omgevrng
In J. bll,rge r.rrr 'Lrc\hut LrcrcrliSirrq {esclcn'

.rtt.rppen \il r.rr (le irrli)fl)).rtie r1r rl( Sescrcr)\
zo\'cel rrrLrg.lill .() .er)ocrr irr iirr rLriurtr'. Al' r\'r
Jir vclt,rlcrr n.r.r t..hri.k .l.rrr urcrr rre ctrr [rr1rr.r

orrrr(,selrll .r\. llur)rcr\ hct Lritk,'pp,lcrr v.rrr rr.t-
rtrkr.rlccr. t.rr ['chLr.r. \.rrr ]ret r.rl,)nrcrr \.rn

\ct(]lil rflrlrr lrlrnqtr. q.l.tuIr1 ('f \er'.hillcn.l.
ririrkc l,,.,rtr.'. \'.rrr.ri Jcze l(){.tr(\ \orrlr iri r.r
kecl rrerrtrtecrl rr.r.rr .cr .errtr'.r.rl l,Lr)r. V.r).ri Jir

ccr)tr.rl( |Lr)t ',r otlt Jt rrÍilrrr.rtri v.r'.trrLrr'.1 rr.r.rl

crrr,.rrtr,r,rl funr hrt rl. orcr'Icr(1. \\,r,r vefJ.rc lcr
l cr krrrg pl,r,rt. vrrr.lt

Irr ;,'r.l,l,.lLr.rrnclc T.r1, \r.rrrJ.r.rr',1 1l I\r.rl' in
de Tr.rrr1.,,rr {)t lrt.r.cfrc(l ll' lr.rt)ir' r llll) *.rrr

J.r.rlJ. i' lr.t t{).{.\(l.lr) !)p r)ctrtrrl .lrrrlrrlt.rl ()f

rtnchill.r,lc trrickc loc.rticr giïr't,rllccr.l rrr il
gcl.nril r. lrcl,hrrr íl-l\ cr I II I 't.rlrJ.r.rr,lcrr $L'r-

.l.n qcl'nrilt ,)rr I'ri .i. 1.1.,' .n ('t lSl' .rirrr.\.t
\crlcef ( \er/er)J.rr rr.r.rr Je oierher,l.

\ errlcl cr.r rrrerr ccr 'JcuqJ!lqk tr.reke htlci
hsirq \\ ,rt ,lc rr.tq. r er r tNt.r rt , 

'rLlcr' ,l. LrqJelrik r'

orJLrrJtlill I i lrter'lr.rrJe clcrr z,,,Lls r c ,he b1vo,,r

trcelJ zicrr L,rt lrct l\rlitic KrLrlnrcrl VLrlrg \\,,ncrr
{rr)rlrrrl.ll \.r.|l(i(rrf (lc k.rn. Lrft.t.r.rt Ll.rr lrct Lrrr'rrr

rlclrrk rrn..rL, r.rr hclciIgirrg lro{ nrrJ.f r. Ll.r) rir
I'rr erlrgir{ \.Ir .(r) \o(, lrru\.

l'r'.rltrv lr. gczrcrr S.r.rr hcr hr.ronr l,,,rrrr kLrnJrse

l.cr erlrgirg ltoLnr kLrrrLsc n).r.rrf(q.l(r zlrr l.eil,relJ

orr ilt p,'srrrq tot rrJrirrLr:n r.rr q(l,ou\.n. tini1
rcrr 2,, rrr,,rrlrtL .r,n.r.rrrrrllclrll rrr,,qelrtl re

rr.rkcrr

l)c l,.l.rrglrtk.t, ,,n,lcrJcl.r \.r) ,1...r.r. rr) (Jt

ttr ccJc l,rr erlrgrrrg*. hil z1r ,ic 1,,'LLrr lLrrr,hgc crr

nre.h.uri.,lrc bcrilliuirrg. l)it zijr z.Ll.r z,,.rl' {.r.1
clcrrr.rrr.rr. r.rr).rr. Jr'LrÍ.r1. koz4r.r crr Lrrr.r.r.rrJ hct

h.rrrg cr 'lrrrrri,rl. \ crJcr k.rrr nrrr)Jrr)r..n.r.rr trcr

r L)rrf.r tillr.rrrrr). r,','r ,'p.l.rs v.rn

Vetboek van Strafrecht.

Artikel 27 2 GEHEIMHOUDING.

I. H1..lr, err11.lr,.rrrr s.r.rn.rr lril rrrct,,t
rrrlrlrtltnvrr' rr','ur v<r'rrr,'<.l..rr,l.rr h,
rrrr lr,',,tilr r'.ur.rrrrl't. I'cr.r<1. ot rrert.

I1l r,"'r.clrrti rl.rr rlcl vr,r.::rr'.rrrl'r ,'t

l,<r,'rp vLlplrilrr r. hrr rr l'crr.rrrrr.
,.1 /cttrllll .(lr(rr(h. \\'orJr J..rf,rr'r ||r(Í
cen ilcvllnilcDi\snriv.rl1 tc hooq\tf óitl

;'.rr',1-crn a.l.lll'r'r, r.rrr .1. \ r, r,l( ..rrr -

Ll(rIIC.

Inrlien tlit rrri'rLijf tclacn ccr bcp.r.rld

l,(rv,!rrr .icfl(r{'l r.. rr,,r,lr lrtr .lc. lrr.

lcr\r)lq(l op (lirrr\ khcht.



\f.(i.rl. ()i \.rrr.l.\()llr s()eJ(r.r. door [r(l.r,r]!lr
rrrirrrt... lrourr krrrJiq ,,(J rc rcÍ\tcÍker (l,rt (lc
irbr.r.rl- err ltr.rnt1lern.rgirrg r)),r\irr.r.r] r\. ()()k llLri

zcn er Lrr.rrdk.r'tcn zrjn orrlcrJecl v.rn dc trLrLrrr ktur

Jigc bcverliging.

l:err .rnJ.r tl't J.rr 'r,rrge.rLrr0ri.ctrJ. r()c{.rns .
poqirq J.r.rrtoe \\of(l.n lj!\l!terr..rrl cn J.rt tlJige
r)R r\ er)ti. pl.r.rr' r'irLlt l)rt lorrrr rrccr (il. .fll flel
trlr \.h ir)hf,r,lk(1cr!(ti(\\\(!lrr {(rok \cl .rl.rrrrrrrr

'r,rll.rtic rl( |l1rcrr(l) .n .l1,lr]u()|v()lqrlrq.

l,lelrrlri.thc r)lrf,r,rlJ(t...Ii..\'rfrrcrr r.r.r'rj
,rl.rlrri'plolqirq. Ll,xrr cLrr l',un.Lrli.r'c l.cverliqrrq'

Llier* er oi_Llc loliti. ir(\\e'rr'r r\. rl(Jcrcr. ./o.rl\

()r)r\.1)rer(|l iI r]r'Wr't 1,.Iti.Lrljcr. be\'ci]rsinq'r'r'

g.lr)i\.rtic\ er) r( ahcralr( [)LrÍr,rL1' . \1j()r-7lcrl ,/rlr) \,rD

c( rr lX )ll.(; .(Ítitl..r.rr.

lJ( )l\( i i. ccr kn,rlit. it.'r 'r. cnr z,rrl.rt L.rr rilr

sirrs\lreJlijr err grr.ult kurrrer \t.r.rrl roor het l( \ rfcrl
r.'rr ls.rl.r.rr,r :.,,.1, Ir' rlr':. -.,ir... r.r .r .,1

fr()(lu.t.r. Al' rcn prL,.lrr,t,,t Jicrr't gcl.rcrJ i' l.rrr
,,rr kl.rrrr lrr.rr,"",,r .l,rrri,lrtl l ' rt. 'rrrr,r'
qer: h.r zoqer.r.rnrJc li()l{O .ertrti..r.rt. tl()l{(i
lcrrt ,er 1-r.rl n.r.()ll.r*frr rr.r.rrr.rr I h.r Lr.rq'rc

rrsiLo ir Lr I,lc hoog.tt,.

LJrtcr.r.rlJ zrrllcrr rrc Llc ti.rclc riJrq.rrq (()r Jc

Iur rten r'r oiiorrp,ll-tIrerrtcrr \\,l,ll (lc teahr)r\.lrf

rff.rr,li!rrrr'r.r.rr oprc.ttlJ. rrr(,rtcu bch(f(rr. tLIr

I'ehotvc r',rr hct n.rkLrrrrcrr r'.rrr rrcnclqke relpL,lr

Ír)qc . (;e(l.l.ht k.rrr rr,rIrIr ,r.r1) hct q(L]rurl r,ul

e! rr t(x q.rrlq\\'cÍlcrrlrrgts', rter'rrr rr elkc i\ .l.lr){r\l()t( rl

()f rl( (i(trr'\'.lrl dr ruirrrter rrt i,i hct cLIr\'.rrttrttert

t..rr. I )(r)f rrlidrl.l r.rrr het .r.rrr['rcJcrr r.rrr p,r.1c'. ,',rk

trcl lt,r,igc' srr)ocrrril. .r.rr ..rr |l.r.hr Je Lleur lr.ur

gcrrJe lczer'. k.rrr tocg.rrrs \\oklerr rerkrc{cn.

I licr,l,r,,r orrst.r.rt g..orrtloleclJ. cu hell.iJh.rre

I'r j.lni(r..l. rr, ,,r ,'.,r.,.tl!r ,l,r I.|'-i, I.,r-, r'
Itt',,rrJcr zrtrr J.rrr k.rrr nrerr J. t,,.g.rrg op rn,lrr rLhr

tel nir,.rrr hchcrcn

l lierrrre. r'Lil.Lrcr \\! ,r,rr ..n Jc.l v.rrr rlc elcrr

lclkt sciirrrrLrlcclr1 \t,r.l) ir 'he\lurt L-crriliqilq
Itler.rr' .rli.rppcn l It {.r.rt ,l.rrr ,rrrr L]c ci'r'r 'J.r.rr

t,rt ge.rLrt,rri...rJc Ieh()l!u !rr {c.,run,,letr',lt Lrr

.r. hter'.rl lr.rlcrJb,rlc r(ie{,ri){ ol) r)Jrlr( r..l rr\..nr .

Ittr vr'r'tltr in dc b1).rgc \ rr rl( Írq.lir{ \or(lr
het volqcrr!lc q(\t.ld: -l)(t.ur).rrr.rr rt.r.rrirr. J.rrr sel
r er $ r'relb.rr c qcgcr cn.Jr.rg. r. rr.r.rr,'p. Jc irIIi,rrrr.rrr.

en Jr {.q(\en\ /rlrr \'.ritscleg(l \(,rJerr in JeugJ.lll
I'clciligcrJc ,t1'l'clgrrriildclt rr berr.r'rr J .

Hicrloor zorr r.rr irl)f,r,rk\(11rr!l( klui' .n of
['r.rrr,]k.r't lrrrrrr.rr sor.lcrr grl,rtrilt. Uircr'.r,rlLl rcl
.|crrr.cr hr.,rrJ .rr irrbr.r.rl\!r(n\l! k.r't J. rt,i'r

^ .rr lt, z, /.1 ..,r'l,.||r lJ( )l(í ' rLr. r(\ I- : ('|r'

.t.rllctlJ rrr. ti rr st,rJcn.

1)r l,r.rt'ti ci' in dit hootil'tuL q.r.rt o\i.r lrc!reler

Jrrq \'.rr orr,I.rIr,'Lr(I. crl ref,rr,l(rc\r'rkr.r.rrrrlrcrler).

l)! \olge|l\'\\ (t l].lloeLrlrtrc l.c r c r lrqr Irg*rr g.uri..rtr..

cu rcihelL h. hrrr e.rLr. s.\.re.r\l( I'evttltgirg'nt..le
\efl.Í\ lLrr).r Jit rrinrrcrcn. l'r'.rltr*h gczrtn z,,tr

cer) .()lrt.r.t Drrt ..ll brrriliSrrq.hcJriif \ r'llL'

rrLrLriclc rrrlr erll.rrtcrr lrcbl,err rritl,rr.r
ilcrr. Irr gcr.rl r.rrr orrJcrhLrLrJ rr ()l r1l,,u,rrc 7()Lr rl.
nroLrrclc 'rrlreill.rrrtcrr Jc l.tgel.rJrrr: ,rp zich kLrrr

Belreer van corrrruricatie crr bcdienings-

proc€sserr

I lct t,rrrcrt v,rn Je 't.rtLr' r'rrbn, errrrg r.rn .t.r.rs

S.lrcrr ()r \ eru (Ju\\ ( hjl ,'l' . ( n t\.rrlf r.rL.rr /(i.rl'

rloaulll(rt.r) c g.g(rrll\(lf.r!rf\ \erSI \\(rr)rS

in1'.rrrnrrr" . rr k.rrr z,'rrLlcr pr,,L.lL rr ri rr rr or tlerr {! irrr

flcrrrrlrt((r{1. l)c eir orrr tlc \t.r(tr\ rtrhri( rfirrq 7i.lrt

b.r,rl rc nr,rL,rr i'p ccrr bcilJrhrrrrr Lr.t.k.rra (1.1t dr
gfJut()rrJtl\(erJ. \\\t.rll.r). terr hchocvc v.rrr lrrt
n.rl()Irl(|l \'.r) rrettclrjkc rerpIilrrrrrgcrt. ttr{rttlcrt,l

{!'\ rlzi{J rr),)eI.rr \ (JI J.rr.

l). ci. ,'rrr Llc .r.rtLr' rrrhn..rrr{ ri.htl).r.u t.
ru.rktrr op eer beel,l', hcrrrr v(\'St. gerrrn \.r1rurt rer)

bcrcihsrrrg",pri(1. rrct\ !r)(.r,rr,te l,.vctligint. tr.l
gcl.r.rq([ rrr.rrrrtr v.trr tLrcg.tttg'r r'r'lt nrr]r.l z(rrr f(l)
oflo*rr)S lLrrrrr.rl ./itrr. l)(r.ort.rr rrr!t .. \(r'(r()tr

\\clr\lirrrtl( A hlgclr J.rrr t().S.llrS t()r \t,l,lr\qrherlrl

frr fcrÍ(iLr\fhlI erl fcÍ\()r]er) rr).1 cfrr \'!rirotr\fcrr\

lirr.tie lJ ur'lurt.nJ tr)t \ .r tr oLr\\.l1tl.

l)c cr.cr ,,r.r r.prti.lu.rr.. r.rr,,cr crr i'f.l.rq

l. rr,r..lcl'.r.rlr'-,1. n.irrrr. 'r..t. r",,. Lr..r. 1

tlcr rrrq crr r. rrrretrgrrrg zrtrr rr,rlrn.rlt qo..l to.f ,r'i..r11'

L,crciligrrg.Litrr. Ir,1c J,rg(lrjl.( l,cr.rlrqins'l.f,rk
'.rl ,l r' .r. ,lr' . ' L'l rr' r ,' z. lc.h rr.r'r"r'rr,'r.r

Toegarrgsbcveiliging van gearrtornatiseerde
inlornratics) stenren

l)c ci.,rr rrrer I'encklirrg t{)t ,1. lo{i'.hr t()r

g.rrr{'l).v(rlrginrj \.rl rlc ir)Íi,rrrr.rri\\\t(r)).rr ro.rl\

l.eptrlirg r.rn Iet .r.rrrr.rl rrrl,r! fo,lr)q.n .r frf
.,r,rn'gL l,,'rr,l. rr ii.r.lrt*,','rJ,r ,lr. ccrrrrr.r.ri p.r



nlrund \\'ijzi!.acn zijn zo brsml cllt inrplementrtie op

r,r'ijs'el e)k svsreenr nrogelijk is.

ADd<r' zrt lrct rrrsr .lct<, U< cn d( lritrlr(Dtrs ul
het::rnt.l inloq polrinqerr. Her is niet.rltijd nrogelijk

onr deze porinqen re rletecteren en lenolgens
du:op rcries uit tc zettcr)

Als rve dit goed l i11en c1oel. d:rn zouden \\'e dr
toeqànq tot dc qeruto utisi] cr(lc il]lbÍnrJtiesvstenrclr

bijvoorbeeld vir een bionletrisch delrce kunnel
Ieliclen. Nrnt:rlleen cl:rn Lru cr persoonsgcboDdcrr

toela:rnq \\,ordcn ltefoÍccerd.

Uirelmrd zullen zrken zorls [reeldschellllbe!'ci]i-

rir.- .rutorrr,rti* lr rrlurrcr, rr.r:h.rkcl(rr rr.r .,r,grr( .r :\

DriDLlten inrcrivircir oF het ilfbnll:lriesvsrcc|1. l)oor
nriddel vrn het irgL'vcr) \,.lrr \\.rchnLoord kulncrl dc

acrivlreiten op het svstce r $ cc'r'rlordc:r hcrr':rt.

Audit trril tirlcties zulL'rr nroetcn rvordcn geinr-

plenlenrcerd zodrt .r.ur .lc ci\ \,irrr :ll1c h:rrdc'lirrgcn

met betrekkilu tot dc lcnrclkins vrn ,:le irlfi)nlr.rtie

en de qeqelcls in lrct geelrtorn.rtiseerclc irtbtnr.rtie-
systeerrr *'ordcr pcN)on\gebonclen !:r\tgelegd tcn

eindc ondcrzodk nrogeh;k te nr.rken k.rn u.orden

vold:lrn.

(Jok zrl dc .rdnrrnistntiele ols.lni\iltie zorls pro

cesserl voor bchecrder'. ;rinlr'.rqen toegrng\rech!en

en dr llrtoris:rtic nr.rtr-ix inseichr nroeten zijn. Ook
dczc ciscrr zijn lcnvoold in dit hoofdsruk.

Ontwikkeling, onderhoud en Íeparatie van
geautornatiseerde informatiesysterrren

Dc ciscn rvelke irr dit hoofdstLrk van de brjhqe
qct';mruleercl zijn, hebben berrekking op rlie tech-

:rischc ontrvikkel- en beheer.rctiliteiren v:rn qcruto-

DrJriscerLlc illfin nuties|sleDlcn- Er zirteD triet vccl

cchtc beveilirinsseisen iu dir hoofdsnrk; toch is cr

iets rv.rt rve el sillen uitlichtetr.

l)e eisen nrer bctrckkitru tot lrettous brre pencr

nen. zo:lls onrschle\'crr ill dc Wct leiligheidsonder

zoeken (Wlr) k.ur irr tlc plrrkrrjk de nodige proble

nrcl selen. l)e gcbruiktc tcahni\che slsterlen

Nordcn r-il:lk in her buitenl;rrrcl orltNikkcl(l crl rilrk
ook hct burrenl.rncl bchccrd. Hct kontt er ,:lus op

r'.. r ,1.'r ,1. Icrcr'.ur.rrl I'cn,,rr*l' 'r, l, r'orr(rr irr

dicrrst zr1 nroeten hebben. Of clit gezien ,.le vrij

rrr,rrlrsrrkrns.;rrr't i.. rrr',<t s,'r.lcr Lr-,,r, rr.

Conclusies

Als n c de hele keten lrn qegclens bekrjken. dtrs

r;rn Telco cl/of ISP lir pLrblieke netlc'r'ken nur
rriteindelijk cen trpk.nrer'trij de ovelheid. c n zou

kctenbevciligirg her uitsrnqsl'unr nroeter zijn. Er

hoolt een spicgelbeplllng te zijr) nlet bereili!ings

voor'\chrittL'r1 voor de beveiliging lrn rlgetrpte
gegevers ir1 .le olcrhcid.

Overigens z.rl het bcsluit bevtiligilg gegevcns

.rrL.Fferr rr(Í l, r.lrrr ror .rr.,irrrrclr r. rLr, r.rir'g.rr . 
'p

het gebied r,an de (irrfbr:rr.tie)bo eiligirrg. Dit korlt
onrd:lt de Draitrcgelcn ouvolLloende en zclls incolr-
plecr zrjr,. I).'.rrrr.r.r't /Urr rr 'rrrI i rl,r'tri, rr,, rrrcll

en/oi k\\'.rlitcits\\'Ícnrer zo.rls B()l{G err ,:lc Code

voor infórnr,rtiebeleilirirrg lrx;r'seschr er'en-

Men ontneenrt de bulger nier het big brothel is

\'.rn h||rÈ ruLr 1.:<rocl llr K rtl ' r.lr|l:r rccr'.r'ro '
bhjvcrr dus nrogelijk.

Het hccti er rlle schijn lan drt nren de kosten

die gerrr.ukt urocten s orden voor soede beveiliqin

qcn niet til rl:lken,l;lrldooÍ het Íisico rlrn ilbreuk
op plir'acv ;r.rrrzicllijk u or,:lr tergroot.

Over de outeur: Ronold Eysendool is we*zoom ols Securiry consulbnr voor Vizovi, heeÍt meer don l0 ioor ercrins in

beveilig;ng en inÍormatiêbêvêilig;ng in hêt b;izonder; È voorzitter von de vokgroep lCt beveiliging von de Verenigins
Beveiligingsmonogers Nederlond {VBN); lid von het Iniêmorio.ol Advkory Boord von de Iniernotionol FoundoÍon Íor
Prol,eclion OÍficêrs (IFPOJ, is CeniÍied Security Supervisor {CSS) en Certilicote in InÍo.morion S*urit, Monosement
Pr;nciples (ClSMPl.


