
(l.r.lr\'ool' tle II{ poort.

N.r bcsnrctting zullcn rrllc proqr:rr)ln).1 in dc l).rlrrr

r'licnst seigelcn. N.r ltct opst.rrtcrt \'.ll) crr) pr'()-

qr.lr)rnr.l verschi;rrt cnkcl ccn qrijr schc:'rn. Ecn

[)c\n)cttc [).rlrrr k.ur s ortlcn 'qclc.rninrccrtl' tlool tlc
[rc.clr.rdigrlc pr()gr.ln)]r).1 \ tc vcr\\'ilrlcrcn cr) zc

{)})nic11\\' r':rn rrrrl oir'.rrr ecn b.rck-up tc hcnrrst.rllc-

faD.

I Ict bcstr-rlingss\'\tce r)l voor- Wirrtlorr s (lErl)trc-

ker I'(l hccti trrrk ccn scriptt.r.rl. lu thco:'ic ir Irct

r,,c,l rrrogt'lijk ()nr ccr) \\ ()nll tc [rorttr crt. Hrt
rr.rk! l) \'Jr) cert r'.rri.rrtt op i\lELISSA cn tlc IL()
\ trY()U is goctl rttosclijk. Eclrtcr in dc pr.rktijk zijn

\\ c n()g geert vir-usscn ot'.rltlcrc ()nqc\\'ell\tc \.ll)()tc-

rt'ttdc vcrschi jrtsclc:r tcgcrrqckonrcn.

HOE RIVIKT IE TELEFOON OF PDA BESMET?

llesnrcttingcn vindc)l nlcc\tJl l.l.r.rtr .krol rr i'sc

lcndc cont:rctcn nrct .ur(1crc. be\nrettc c()rllprrtctr

cn, of'hct gcbrLuk \'.ut !rr()gr.ln'rn).ltLlLrr \'.ln ()n(lui(lc

lijkc .rtkornst. Eett r',:ch oolkorlcrtcle llr.lllicr \\.r.lrop

een l)l )A cn/ ()f' tclcfi)or) 'l.csnrct k.rrr r-.rkcn rs: r'i.r

eeil .rttlrchrrrcrrt .r.ul ccr) e nr.ril Oii rtcl)rol)isiltic llICt

\\'\tcr)l!'r) dic Vccl.rl c,:rtlc:' zijn l.csttttt. Virusrttt

kunrrrrr zich vcrpl.rrrtscn vi.t hcr intcnrct. (i[)ll.S

nr:r.rr ook vi.r rlc Ill p()ort. ccr) er'.rtllc. tlocking rt.r-

tion oi tijdcnr l)l )A-svrtcltrortis.ttic tttct ccn I)(1.

ANTIVIRUSBEVEITIGING

lli.j rl.r,rllc lc'\'r'l'.tl)t it t'r \ .ll) .rlltl\'ll'tl\ .,'ll tr,rt'r'

hebbcrr ipcci.rlc vcrsios vo()r l)l)A':. Vool lrct\\'cr-

kcn is hcr r'.rn bcl.tnq d.rt .'r rntiltr-pi.tttirrttt .tntivirus

sottl'.rlc \\ ()r(lt qrïll\tJllccr-tl. Uitcr.r.rrtl r. hrt
bcl.rrrgrijk ()r) zccr rcgclrtr.rtiq. Jictit d.rgclrjks .1c

virussofts.u'c tc upil.ltcn. Err tot rlot icts s.rt k1.r.rr

blijkclrlk r)r.l.lr .ll tc r';t:rk qclrcttrt: (,r'lrlrriA ,l':r'
1,r'.,c/rt'r'lrrir( tr'{( /? l'i,?r-i.i('//./ ()ok .rl vcrtÍ.l.lgt dit dc

s crking r'.rrr urr l)l)4.

BRONNEN:
Molicious Threots to Personol Digilol Assistonls, Eric Chein,

Symontec.

Wot de security monoger zou

moelen welen over de Euro
Door: Ronold Eygendool & Rolph von Os

INTEIDING

Sirrds tle irrtrotlut'tic \'.u) dc Eur'() op I .j.rrru.rr-i

2tttt2 zijn cr voorrrl .rrnrrtcuri:tische inrit.rtics qcvon

r'lcrt r'.rn Euro b.rnkbiljcttcrr. rr clk.' genr,r.rkt zijrr rrre t

bchulp r'.rn dcr) sc.lllncl oi kopieer' .rpp.rr'.r.rt. l)c
kri.rlitcrt r'.trt tlczc rt.rgcrrr.r.rkrc biljcttcrr ir or, cr hct

.rlgcnrccn slecht tc n()cn)cll.'llij tlc nrccstc l:Lrro

lr.urkbiljctterr k.tn ictlcrccrr zien tl.rt zc r'.rls zijrr. Sorrr:

l\ oI gd\\'ooll p.lPicr ccn klcLrrenko!ric gcrrr.r.rkt.'

Echtcr dc ie.rtstc tijd tltiikerr rcschrr.rtiu'profe:sionc

lcrc' r'cn.tlsingcr) \'.ln lnct n.l)n(' rle kleine tu:'otorr-
purc\ ()P,

l)c vr.t.tq \'()())' l)ct rt.uttc hct icctrr-itr' 1ll.ll).lgc-

ntcrtt is hoe tiezc r'.rlsc curobiljcttcu \'.lr) echt tc
()n(lctrcheirlen cn (lirc(t qcliccr.l lticrlr.rrt \.r.rr rttoct

hct pcl'5o11gcl binncrr ccn olg.rnis.rtic oplcttclt ()n) tc

voorkorncn tl.rt rncn t:'.urs:rctics I.r.rt bet.rlcn trridrlcls

r'.rlsc curolriljcttcn.

HOE HERKENÏ MEN DE ÉCXTE TUNO-

BANKBIUEÍTEN?

Sinds j.r.rr cn d.rg uortierr [r.rnkbiljcrtcn bcvcrlrgd

tloor ecrt .r.urt.rl docltrctlcrrtlc bcvciliqingskcnrrrcr-

kcrr tlic hct r',ror ic.lclctrt nrogclilk rn.rkcrr hct biljct

op zrjn cc)rthcid tc ttstcrt cn tc hclkcrrrtcrt.

l)czc be vcilrglngskcnnrclkcrr zijn rritcr'.r.rrd ook

in tlc rricunc curobrrrrkbiljcttcrr vcnrcrkt. l)c curtr

tr:rnkbrljcttcrr zijrr tc controlcrdr) ()p ccn .r.urt.rl sfreci

flckc eehthcitlskcrrrucrkert. ()p [r.rsis Iriclr'.rn k.rn

lllcn .l.lll .lc culott.rrtkbiljcttcrt zicr crr r',rclcn oi zc

e cht zr jrr. Er r. rpr.rkc vJn e cll gctirccrrlc gr.l.l!l \'.lr)

bcveiLgirrg. ,lc l.rgc couprlrc\ zljn .rndcrr bcvcrlicd

drrn rlc hogc t orrlrulrs. Echthcirlske nrrrcrkcrr tlic

voor :rllc cLr:-obrrtrkbiljcttcn gcl.lcrt .tl:rnctlc Iror' lllcr)

.lczc k.rrr vrntlcn zijn:

VOETEN

l)c corrrlrrrr.rtrc \'.ln nlct rr.ulc Irct gclrrlrik r'.rrr

uniek P.rpr('1 - gcrrr.r.rkt uit k.lt()cr)\'czcls - rrrtt ecn

voeib;r;rr vcrltoogdc optil-Lrk op sorttrligc tlclcn

nr.r.ikt tlc triljcttcrr voor ier'lclccn dtridclijk hcrkcn-

b.r.rr. l)rt l.r.rtrtc i. nlct n.rnlc VOor lrc].rtlg \-()()r' (lc

blirrden rrr rlcchtzicn.icn in onzc s.uncrrlcving.

ZIEN

Als dc b.rnkbiljcttcn tegerr Irct licht s olrlcn
gchOutlcrr. zict rrrcrr o..r. hct ri:rtcrrileIk, dc Vciliq-



De euro-
hankhiljetten
zijn te
controlercn op
een aantal
specifieke
echtheids-
kenmerken,

hci.lstlra.r.l cn hct rkrorzichtreqister. L)cze s'orclctr

dool licht.rrrnstrrlinq nret UV licht zichtLr.rer

qenr;r.rkt. Het \\'.ltcrnrerk l.r.rt zon'cl cen .ttbcclt|nq

zien ,rlsnrcrle rle sl.trtle r':tn hct biljct in cijti'rs. Een

:rrrtlclc spccitick kenntcr-k is r1e tlr:t.rrl in het p.rpigr'

r'.rn lrct biljct. llrl het l.elichtcn r.c. het tcsen hct

ircht .r.rnhoLr.lcrr r'.rn hct b.urkbiljct zict ntert ertr cle

li'rl.'2",1- ' ,rr lrer hi1i,.r 1r'11 rltrrtkcl'r.. r crti..tle

dri.rd. llij echte biljetten zrjn .rl dczc r'lrie kcrnter-

kcn r'.rn zon'el .lc vooL- .tls rtclrtelk.tnt tltritlcllk
s ltrtrneetrtb:rltr-.

HOLOGRAM

I)e l.rqel'e crlro coupure\ (€ 5. € Ittcn € 2tt) heb

bcn. rrls spccitiek ketrttrerk. ecn \trccpvorllrig holo-

gr.rnr. Worclt het biljet schuut qchor.r.lert. cl.ttr ziet

nrr'n rechts lr:rn cle voolzijrlc itt ecn ql.rnzettde ltolo-
gr.llllstfecp hct curosvrrrLrool ctt tlc u:tltrrle r'.tn ltet

l'.urkbiljct.

A.lll r'ld rechtcr loorzijrlc r'.ttt tle htrqere cottpu

rcs (€ 5tt. € 1{ttt.'n € 2tttt) bcvindt zich ccn vielk.urt

tir[choloqr.rnr. I)oor het lriljet tc k;uitelert. s'orrL'tt

zou cl ccn .rtbceldinq r'.tu het botrs'kurttiigc thettrrt

rrlsrnctle .le s'rr.rrclc r'.rn hct biljct zrchtb.r.rr-.

IRISERENDE STREEP

I)c b.rnkbiljettcr) \'iur € 5. € 1tt cn € llt zijn

voorzicn \-iln r'cll iliserctrtle strecp. l)it is cert gl.ttr-

zcntlc. b.r.rn op dc rchtr'rzrjtlc rlic r':trt klcttl vct'.tn-

tlcrt s.rnneer tr hct biljct in het Iicht h.'ett ctr n'cer

bcnceqt. Het eunrsvntlrool etr tlc u'.t.tt'.le r'.ttt het

b.urkiriljct t'ortlcn tl.rn ,rok .loor tlc lichtirrr'.rl zicht-

[..r.rr gcnr.r,rkt.

OPÍISCH VARIABELE INKT

ln rle ovcngc b.rnkbiljctterr r'.ur € 5tt. € ltttt.

€ ft t( t cn € 5oo i\ ccn \';ur kleur vcr.rn.ler'.'ndc urkt

velucrkt. Wrurnccr Lr hct b.rnkbiljet in het licht

hccn err scel bclccqt. ziet tr t'echtsotrtler .t.ttt .le

.rchtclzr jdc tl.rt tlc klcur' \'iln rlc \\'iilr(lccilfèrs r-:rtt het

biljct ver'.rndclcn. I)c klctrrvcr.urr'let-itrg kotttt tlttot'

ccn \pL'cillc inkt cn is .rth.tnkeLjk r'.rn tle liclttirrr'.r1.

DE PRAKTUK

Alrn tlc qcvocls- ert visttclc ketttttcrkcrt k:rtt tttett

irr 3( l'li, r'rrrr cl.' grr'.rllen rrl Lrcf;rlcn oiccn ettt'obiljet

.rl d.ur nict r'.rls is. Hct rs br'lrrnqrijk .llt rtrcrr ztch niet

cnkel op één .rsl cct q.t.tt b.trercrr. Ee'n biljct k.trt zo

vclr'.rlst s'ortlcrt d.it ói'n veiliqhcirlsketrttterk s'cl

n.rgcnr.r.rkt n ortlt. nt.t:rr het is ontrtttqclijk .rllc
.ln(lcrc kcnnrer-kcn in hct blicf.lc op tc ltcl)lctt

LOEP, OGEN EN DE HAND

Er zijn n.rtr.rr.rllijk tr'clrnisch,: rniddclcn onr dc

cchthcid te bep:tlcn. Htt uoetlkoopstc is dc lt)e1, ,j11

tlc rnenselijke h.rntl. Met tle loep k:rn nren g.urn kij-
keu hoe frln de .1mk van het biljet is. en tle h;rnclcn

u olrlen gcbr-uikt \'oor ccn controlc op hct knispc-

rcn \'.lrl het;r:r;rier: en het voclbrr.rr zrjrr r':rn tlc

afbecllngcn. C)ok kunncn rle cchtherclskcrrnerkcn

s'orclcn bckckcn cilror hct cr.rrobiljct tc kentclcn

Uitcrrr.rrrl is cniqc oefèning vcrcist orrr dit goed tc

ktrnncn .ftren.

UV (ULTRAVIOTEÍI LAMP

Hct bekentlste (hulp)nriddel vooL c1t' controle

op tle .ruthcnticiteit vrrn tret.rlingsruirLlelen en itlcn

ti(, it.l'L'r,r iiz,'r i' .lc UV-l.rrnp. Hct i' c,'lttcl rr cl r,rrt

glrrilt lrr'l.rrru,l.rt rttcrt rrcct lttrc ccrt ItilJ,'l cr rritzicl

\\':lr)r)ccl' Llit urirldcls UV licht u'orrlt ,urnqestrrrelcl.

l)ool rle rrenstreliuq nrct UV licht zr.rllcn br.1 clc cr-rro-

biljetten .rls kennrcrkcn clc tckcniuq cn rlc hurcltckc-

ning helkcnb:r.rr uortlcn. Ovc'riqens ktrnncn ook

t'chtc (cr.rro)biljetten sours :rls tilsific:rtie u'orrlerr

.r.rnqezicn. Het is bekenrl rl.rt tle kleulen op de bil-
jettcn ontlcl clc UV-l.rnrp niet nrecr oplichten rrls tle

r'Lrlobiljctterr in rlc s'.tsnr.rchine zijn gestopt. l)it
probleeur n'orclt vcnrolz.r.rkt rloor hct blecknriddel

.l.rt in veel u:rsuritLlclcn zit. l)c vcrblcckte biljctten.

l llrin k:rtoerr r,envelkt is. trcr'.rttcn cclrtcr nog vol-

.loenr'le .rnrlere cchtheirlskcnnrclkcn cn kunncn
gL'\\'()on uitqcqevert l ortlctt.

VALS GELDDETECTOR

Een rrntler hr-rllrnricl.lcl in de strijrl tcgrn lllet

n.rnre velvllsir)gcr) \'.ul r'.rlt,rt.r is rlc zogen:r.tnrtle r'.tls

,','l,l,lere,.rirr | )ir rrrrr rr r il \\ (.I-k( rtrr,l.lcl. ccn ( ()n)-

bin;rtic r'.rn verschillcndc bcvcilir:rnqstechnickcn.

s:r.rlonrlcr optischc. nrirqnetischc. tirtoscnsorischc

cn infl-.rrootl. I)eze technieken nortlcn qcconrtri-

rrccltl tocp.rst on het biljet op :rlle vciligheit'lsken-

nrcrkcn tegcli-jkertij.l te outlelzoeken. l)e kr:rcht

r'.rrr.lit.rpp.rr'.r.rt lir ltt :ttcL rt.rrttc i:t.lc lruttJclinq r'.ttt

.{ezc' tcchnrckcn inccn.

CONCLUSIE

V.rl'rrrrrrt, r-' zLr)lcrr .rltrlJ u cl .tt ti, l-l'litr,'n [.irt

ncn onzc s.rnrenlevinq. W.relbij het ct'n fèit is d.rt.

rrrctlc titror' .lc irturtct' r'oortritschrijrlenrle techrriek.

tle tloor tiezc qroe1. gebnrikte n'crks'tlzcn er \'oor

zll zorgcn ,l.rt hun cintlresltltlt:rt cr stccrl\ plofcssio

neler r.rit kornt te zicn.

Een goetie contrr.rlc is cn blijti .1Lrs nooriz.rkelijk.

Mocht cr-bij Lr oiuri' org.rnis.rtie u.t het nettren r';ttr

rlc tlivcrsc corltl'olcnroqclilkht'dcn nou ts ijfèl

bcst.rrur ovcr de echthcitl lrut ctrrobiljctten tl.ur krttr

tun' loc:rlc b.rnk vcr.ler uitsluitscl bicclcn. Overiqcns

is het dcsondrrnks .rltrjd r.t:ttlzrt:urt otn rle rt:tngcborletr

\'.lhrtJ \\'.l.lror'cr u t\\'ijfèl hceft nrct ililr) tc rcnlcll.


