waar hij lang niet altdjd kon zeggen wat hij wilde,
dit in het belang van diverse zaken.

Maar gedurende de dag raakte ook dhr. Wiltung
op dreef en de discussies leidde hij met ervaren

hand.

Gezien de hoeveelheid personen die aanwezig
waren spreekt zo'n Nationaal Congres Integrale
Veiligheid toch nog vele mensen aan. Ook vandaag
waren er weer vele collega’s aanwezig en er werd

dan ook driftig van de gelegenheid gebruik gemaake

om nieuwtjes uit te wisselen op de Security en Saf-
ety Plaza. In deze ruimte was een aantal aanbieders
van producten en opleidingen aanwezig. Hier kon
men op een ontspannen manier zijn nerwerk weer

uitbreiden.

Al met al weer een zeer :_'L'\lklklj_'d\.' \.[\l:_’, met heel
moo1 weer i een schitcerende omgeving, waar je
de ellende van de files waar vele deelnemers 's mor-
gens in stonden, snel vergat en je met veel plezier je

vakkennis en netwerk kon vergroten

ABX fraude

Ronald Eygendaal CISMP CSS
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ledere bedrfstelefooncentrale, ook wel PABX
genoemd, moet beveiligd worden om musbruik,
ongeautoriseerd gebruik en frauduleus gebruik
tegen te gaan. De beveiliging van PABX systemen is
de laatste jaren weliswaar steeds meer in de belang-

stelling komen te staan, maar wordr nog niet daad-

werkelijk op grote schaal geimplementeerd.

Een reden hiervoor 1s dat het bevei

1gen van
PABX systemen voor velen een complex en
ondoorzichtig terrein 1s: het 1s onduidelijk war de
risico’s en de middelen zijn en hoe de kosten
gerechrvaardigd kunnen worden. Het doel van dit

artikel 15 de beveiliging van PABX svstemen en de

vele aspecten die hiermee verbonden zin. inzichte

lijk te maken en de kennis en ervarmeen van inci

."l‘\{.\'[' we IWIE'I

denten uit de prakojk over te drag

iets van kunnen leren.

Om de bevelliging van uw PABX onder con-
role te krijgen en te houden, is het belangrijk om
nzicht te krjgen in de werking van de infrastruc
tuur de faciliteiten van een PABX en de daar bijbe-

horende risico’s.

FYSIEKE BEVEILIGING ISRA PUNT EN PABX
Het InfaStructuur/RandApparatuur (ISRA)
punt is het tvsicke scheidingspunt tussen enerziyds

de netwerkaanbieder en anderzijds de klant. Op het

[SRA-punt komen kabels en/of glasvezels van de
netwerkaanbieder binnen en eindigen op een ver

deelpunt. Op dit verdeelpunt kan de klant dan zijn

RandApparatuur zoals, PABXen. modems en rou
ters aansluiten. Voor kwaadwillenden is het ISRA
punt interessant, denk bijvoorbeeld cens aan het
saboteren van het verdeelpunt of de bekabeling

Maar ook het attappen of injecteren van signalen

g op het ISRA-punt behoort tot de moge-

ddNwezl

lijkheden. Een andere reden voor kwaadwillende
om een [SRA-punt aan te vallen, kan zijn om het
mbraakdetectiesvsteem onklaar te maken. Immers
zonder ISRA-punt komen inbraakmeldingen niet

door by de particuliere alarmeentrale (PAC)

Ook het PABX-svsteem zelf 1s kwetsbaar. Denk
bijvoorbeeld eens aan het (her)-configureren van
bepaalde faciliteiten, zodat de beveibging omzeild

kan worden. Het 1s dus van bel:

g om te Zor,

het ISRA-punt en de PABX staan o en
fysiek goed beveiligde ruimee.
Athankelijk van de bedrjtsbehoette zijn op een

ctoontoestellen

PABX analoge en/of digitale t

ten. Soms is dit aangevuld met draadloze

telefonie, soms met uitsluitend draadloze teletonie.
Deze randapparatuur heett zin eigen speciticke

bevelligingsproblemen

TELEFOONTOESTELLEN & DECT HANDSETS
Fvsicke diefstal van zowel analoge als digitale
telefoontoestellen, alsmede draadloze teletoons, is

¢én van de veel voorkomende problemen. Het 1s

een bekend gegeven, dat vooral digitale telefoon-
toestellen. welke normaal gesproken alleen werken
op een PABX, eenvoudig kunnen worden omge-

bouwd naar cen ISDN-telefoon. Vaak 1s dit niet

meer dan een jumpersetting in het toestel. Dit

maakrt de fysicke diefstal van bepaalde tvpes digitale
teletoontoestellen zeer mteressant voor criminelen,

want er is immers een afzetmarke

])lj_‘,ll.t‘x Enhanced Cordless Telecommunica
tions, afgekort DECT. maake draadloze telefonie
mogelijk i en om het bedmt. DECT-telecommu-

nicatiesystemen hebben een beperkt bereik, echter

»»Om de beveiliging
van nw PABX
onder controle te

krijgen en te hou-
den, is het belang-
rijk om inzicht te
krijgen in de wer-
king van de infra-
structunr de facili-
teiten van een
PABX en de

daar bijbehorende
risico’s.”’
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DECT muaakt gebruik van radiogolven in de 1.88-
1.9GHz trequenticband. Het radiosignaal van
DECT 1is voorzien van encrypie. Dit bemoeilijke
het afluisteren van DECT handsets. De meeste
handsets voor DECT voldoen aan de GAP-stan-
daard, GAP staat voor Generic Access Protile. GAP
maakt handsets uitwisselbaar tussen verschillende

DECT-systemen van verschillende fabrikanten.

Vooral deze twee aspecten maken DECT
handsets gewild bij criminelen. Immers DECT
handsets zijn door de GAP-functic gemakkelijk ver-
handelbaar. want deze werken op elke DECT
PABX. De radiogolven die — onbedoeld — ook bui-
ten het gebouw te ontvangen zijn, vormen cen
goede basis voor kwaadwillenden om van buiten
het gebouw telefoongesprekken op te zetten.

Vanuit preventicoogpunt is het te overwegen
de bednjfsnaam duidelijk zichtbaar in de telefoon-
toestellen en DECT-handsets te graveren. zodat de
toestellen en handsets minder verhandelbaar wor-

den voor criminelen.

VERKEERSKLASSE

Elke aansluiting binnen een PABX-systeem s

voorzien van een verkeersklasse (Network Class of

Service). Een verkeersklasse geeft aan binnen welk

tarietgebied geteletoneerd mag worden. Een veel

gebruikte indeling is:
3

mtern verkeer

verkeersklasse

verkeersklasse 3 = basisgebied en graus

OS00-nummers

verkeersklasse 4 = interlokaal verkeer (Nederland.
sematoon en sommige
mformatienumuniers)

verkeersklasse 5 = interlokaal en mobiel verkeer
(mobiele telefoon en verder als
by klasse 4)

verkeersklasse 6 = internationaal verkeer

Het spreeke voor zich dat de verkeersklasse
moet worden afgestemd op de werkzaamheden die
medewerkers moeten verrichten. Om fraude en
oneigenlijk gebruik tegen te gaan 1s het verstandig
om de verkeersklasses 5 en 6 zo min mogelijk uit te

geven.

Door de fysicke aansluitingen op de PABX een
lage verkeersklasse te geven, kan het zijn dat de
gebruiker niet meer kan bellen met bepaalde tele-
toonnummers. Door gebruitk te maken van een
algemene verkortkieslijst kan dit probleem worden

ondervangen, zelfs buiten kantooruren.

SCHEDULED ACCESS RESTRICTION

Scheduled Access Restriction worde ook wel
dag-/nachestandschakeling genoemd. Met deze
faciliteit is het mogelijk om de verkeersklasse van

aansluitingen op ¢en PABX te beinvloeden. Dit kan

op basis van tjd. volledig automatisch, maar ook
manueel. Men kan bijvoorbeeld geduurde de dag
aansluitmgen een hogere verkeersklasse geven dan
in de avond- en nachturen. Ook in het weekend
kan de verkeersklasse aangepast worden. Ook is er
een mogelijkheid om een PABX in nachestand te
zetten; alle inkomende gesprekken zullen dan uite-
komen op cen bepaalde interne aansluitingen, bij-
voorbeeld een telefoonbeantwoorder of bij een
portier. Dit alles om fraude en oneigenlijk gebruik

te voorkomen.

DIAL THROUGH FRAUD

De zogenaamde Dial Through Fraud is cen veel
gebrutkee fraudetechniek. Dit is wanneer iemand
inbelt op een PABX en vervolgens via het voice-
mailsysteem of het autorespons-systeem een uit-
gaande telefoonverbinding opzet. Vaak is een
volce-mailbox voorzien van een Pincode welke
gehijk s aan het telefoonnummer. Het is dus van
belang om PIN-codes regelmatig te wisselen. Men
dient te voorkomen dat gebruikers hun Pincode

geljk aan het telefoonnummer kunnen instellen.

Veel volce-mailsystemen bieden een doorver-
bindfaciliteir. Nadat iemand heeft ingelogd in een
voicemailbox kan hij zichzelt doorverbinden met
een ander telefoonnummer. Het gebruik van deze
taciliteir dient dan ook te wordr beperkt om fraude
te voorkomen. Daarnaast dient het maximaal aantal
mislukte inlogpogingen op een voice-mailbox wor-
den bepaald. Als dit aantal eenmaal bereike is. dan
moet het mloggen op de voice-mailbox worden

geblokkeerd.

DIRECT INWARD SYSTEM ACCESS

Met behulp van de DISA (Direct Inward Sys-
tem Access)-functie kan een gebrutker vanuit een
extern netwerk, bijvoorbeeld het openbare tele-
foonnet, net als een interne gebruiker, via de PABX
een uirgaande externe verbindingen tot stand bren-
gen. Concreet betekent dit dat een medewerker ‘s
avonds van huis uit zijn nummer op kantoor belt,
een Pincode imvoert en een Kiestoon Krijgt waarmee
hij opnicuw kan kiczen. Er wordt in feite een
nweetal verbindingen opgezet, waar ook twee reke-
ningen uit voortkomen. Het gesprek van de mede-
werker naar zijn kantoor komt voor rekening van
de medewerker en het DISA-gesprek, komt voor
rekening van het kantoor. Dit laatste 1s vooral inte-
ressant voor fraudeurs die naar internationale exoti-
sche bestemming willen bellen zonder veel kosten.
Deze vorm van criminaliteit worde wel “de belhuis

constructie’ genoemd.

Vanuit fraudepreventie is het aan te bevelen om
discreet te zin over de aansluitingen met DISA-
faciliteit en een zeer terughouden beleid te voeren

over het tockennen van DISA aan gebruikers.



CALL FORWARDING FRAUDE

De externe volgstand, beter bekend als follow-
me en/of *21 schakeling, is één van de features die
het meest fraudegevoelig zim. Een veel gebruikre
methode is dat fraudeurs het voor elkaar krijgen om
een aansluiting met behulp van follow-me door te
zetten naar de eerder '::L‘HLN.‘JHLI\.‘ mternationale exo-
tische bestemming. Uiteraard moet men hiervoor
wel fysick in het gebouw aanwezig zijn, echter dit
hoeft geen enkel probleem te zijn (schoonmaak,
onderhoudsmonteurs etc.).

De meeste PABXen hebben cen faciliteir “Call
Forward External Denied” (CEXD). Dit kan wor-
den gebrutkt om per aansluiting de externe volg-
stand te blokkeren. Vaak is het mogelyk dat de
beheerder van een PABX een vaste volgstandbe-
stemming aanbrengt welke. dan toegankelijk s met
een Pincode. Men kan dan alleen maar follow-me
instellen naar van tevoren vastgestelde telefoon-

NUITHNCTS.

ALGEMENE RUIMTES

Bij telefoonfraude in bedrijven zien we vaak dat
de daders gebruik maken van aansluitingen n alge-
mene ruimtes, zoals vergaderzalen, liften en kanti-
nes. Vooral aansluitingen in liften zijn vaak het doel
wit van Call Forwarding fraude. Het 1s dus
belangrijk om te zorgen dat aansluitingen m deze
ruimtes een lage verkeersklasse hebben of uitsluitend

naar bepaalde teletfoonnummers kunnen bellen.

EXTERN DOORVERBINDEN

Op de meeste PABX-systemen is het mogelijk
om extern door te verbinden. Een voorbeeld: een
medewerker worde gebeld op zijn bedrijfsaanslui-
tng de medewerker beantwoordt deze oproep en
zet deze oproep i de wachtstand. Daarna kiest de
medewerker cen extern telefoonnummer en ver-
bindt vervolgens de oproep door. De kosten zin
dan voor het bedrijf. Frauderende medewerkers
kunnen dus vrienden en bekende doorverbinden
naar aansluitingen in het openbare telefoonnet.
Vaak kan dit ook naar natgonale, internationale en

mobiele telefoonnumimers.

Extern doorverbinden is een faciliteit die men,
vanuit fraudepreventie, uiwsluitend beschikbaar

moet stellen aan de telefoniste.

ONDERHOUDSPOORT SERVICE OP AFSTAND

Een moderne PABX bevat naast hardware ook
software. Deze hard- en software heeft regelmatig
onderhoud nodig. Hiertoe hebben de meeste
PABX-systemen een onderhoudspoort.

Deze poort biedr de mogelijkheid om op

afstand, via modem of directe lijn, in te bellen in de
PABX. Onderhoudsmonteurs kunnen via deze
methodick. op afstand en in een minunum van ujd,

de nodige analvses en interventies uitvoeren. Het

inbellen op de onderhoudspoorten wordt vaak
beveiligd met behulp van geheime telefoonnum-
mers, wachtwoorden en of PIN-codes.

Ervaring leert dat de onderhoudspoorten van de
meeste PABX-en op de fabricksinstelling ingesteld
staan. Concreet betekent dit, dat als men cen
manual van de PABX heeft. men zonder problemen
wijzigingen kan maken in de PABX, aangezien pin-
codes en passwords nog op deze fabricksinstellingen
uit de manual ingesteld staan.

Het inbellen op de onderhoudspoorten wordt
vaak beveiligd met behulp van geheime telefoon-
nummers, wachtwoorden en/ of Pincodes. De
beste bev Uihgmg is de UIldL‘I'hn)LI&E\}NMIQ e ]ul}‘}h‘]Cll
aan een terugbelfaciliteit die alleen verbindingen
naar een vooraf vastgestelde aansluiting toestaat.
Aangezien het aantal mensen dat de PABX kan
onderhouden beperkt is, is dit een simpele en doel-

treffende methode.

PABX-hackers, ook wel phreaken genoemd,
(‘phreaken is het manipuleren van een telefoon
en/of teletoonnetwerk/systeem, zodat andere toe-
passingen mogelijk worden die door de eigenaar
van het object oorspronkelijk niet voorzien
waren.’). Phreakers kunnen trachten de beveiliging
te omzeilen, zodat de Phreaker de PABX kan her-

configureren.

HvD: wellicht goed om toe te lichten dat de
meeste PABX-en hier nog gewoon op de fabrieks
instelling staan. Dit betekend dat als men een hand-
leiding heeft van de PABX men zonder problemen
wijzigingen kan maken aangezien pincodes en pas
swords nog op de default staan zoals vermeld in de
manual. By het Deltanet was dat ook het geval.

De beste beveiliging is de onderhouds poort te
koppelen aan een terugbel faciliteit die alleen ver-
bindingen naar een fixed list toestaat. Aangezien het
aantal mensen dat de PABX kan onderhouden
ht‘]"k‘t‘kf is is dit een \imPL'iL' en doelretfende

methode.

KOSTENREGISTRATIE

Veel PABX-systemen bevatten zeer gedetail-
leerde gegevens over gevoerde gesprekken. Men
gebruike hiervoor zogenaamde Call Detail Reecords
(CDR). Een dergelijke CDR bevat toestelgegevens
over de gebelde tijd, datum, duur van hetgesprek,
gekozen nummer en een kostenindicatie van de
openbare nfrastructuur (pulsen). Door de CDR-
cecevens goed te evalueren kan fraude worden
gesignaleerd. Deze evaluatie moet biyvoorkeur
dagelijks gebeuren. Vaak wordr onderschat dat in
geval van fraude de schade behoorlijk kan oplopen.
Binnen één week kan voor een aanzienljk bedrag
aan schade worden aangericht. Een andere simpele
methode om te lu'p\llg'n of’ :_(a'r‘]'.ulaiu'rd wordt, is

niet alleen naar duur van de gesprekken te kijken,




keer. Als het volume meer dan 1t naar box
afwijkt van het gemiddelde

indicatie om de CDR’s in detail te gaa

Bij de evaluatie van CDR's moet men bovenal

letten op Premium Rate Service., dus gesprekker

geh wdeerd wordt 1s met alleen naar duur van

gesprekken te kijken maar ook

den in en uitgaand verkeer. Als

dan 1t naar poven arwikt van net gemiadaelde

die dag is dat een indicatie om de CDRs in detail te
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der kunnen bepaalde patro

kan biyvoorbeeld een onverklaarbaar hoge rekening

een indicator zijn van onregelmange zaken. De o

zaak hiervan kan divers zijn, echter n

1 naar GSM's en internationale gesprek

waar de hoeveelhe

moedt dat er fraude n het spel 15, dient u zo sn

mogelijk acte te ondernemen
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Veel PABX

Opvallend 1s. dat deze taciliteiten en componenter

PABX-syste
lachte PABX-architectuur; een juiste en

van een PABX is dus noodzakeli!

BRONNEN

http://www.phreakers.nl

Met dank aan Harald van Drel, Infonet

men gaat i‘w" ‘.‘l"-‘\l‘ll Q11 C1Y

,» Door misbruik,

ongeautoriseerd
gebruik en fraudu-
leus gebruik van een
PABX-systeem kan
een bedrijf failliet
gaan, mensen werk-
loos worden en aan-
deelhouders en
families verwoest

worden.”’




