
tffi.ff; I nformatiebeve i I i g i n g

R. Eyclcncla.rl

Onze samenleving ontwikkelt zich steeds meer naar een

'digitale economie'. Deze nieuwe digitale samenleving
kenmerkt zich door een enorm aanbod van informatie- en

communicatietechnologie die toegankelijk is voor ieder-

een. Zoals in elke samenleving zijn er ook personen die
hier onrechtmatig gebruik van maken, door middel van

computerfraude en andere vormen van computercriminali-
teit, maar ook digitale stalking, het verspreiding van kin-
derpornografie via internet en schendingen van auteurs-
rechten. Er zijn in de digitale samenleving dus ook
rechercheurs nodig die hier onderzoek naar doen.

Rechercheren in de

-i;,i,:

i.gitaaI lcchcrchclcn gcberrr'1

zotvcl in hct ptrblichc- rrls he t

1r'irratc tlorncin. I'ublicl<c intclnct-
cn cl i.gitalc rcc'helcheul's sl)cur'('u

naal c'r'inrinllitcit op hct intclnct.
onclclzoe lte n in beslug gt: nollrclr
contptltcfs cn bestlrclefcn nct\\'er-

licn cn C;Sl\,1-tclcÍbnie. r\Lrusc oÍÍ'i-

ccls. rt crkzaanr bij clc Intclnct
Selrric'cs l)r'oviclels ( ISI''s). zol'.gt:n cr'

vool rlltt intcltret zorreel Inor:clif li

velsc hooucl bliiÍi \/un sl)anr . jtrnl<-

nr;tiI. rrilusscn cn anrlclc ollgc\\,cns-

tc vct'schiinse lcn. ( )nt htttt u'r't'1. ttit
tc l<lrnncn vocl'cn nroct cle ,\ltrtsc

oÍf iccl v:ralt rligitual lcc'hct't'hct'cn

cr-r sttt'r,cillcre n cll cl:tt allcnlt;tl. otr-t

ccn optinlrle service tc l<ur.rr.rt'r.r

ge\/cn alrn clc l<lantcn van clc ISI'.

13ijna ove r';rl op intclnct l<an utcn

tcg-cnw(x)rclig bctalen nrct ee n crc-

clitc'alcl. wat ulet name in cle bun-

ca i rc l'u,cLelcl extt':t fi'attdcris ico's

rnet zich nrccblengt. Ool< in clc ban-

c';rile n,clclcl ltcnncn tr,c clatt ooli
cligitale lcchclcheuls. Dczc houclcr-r

zich onclcr nndele bezig nrct onclcr-

zocl< naal cn bcstrijding van ct'eclit-

c'ulcll luttclc. Tijclcns hct cligitaul

r-cc ltct'c ltt't'cn zal cr .qr'()\/c inbrc'uk

u,olclt'n gcnlutl<t oP clc plivucy varr

zorvcl clc gcclttpcclcl uls clc cllrclcr'.

Wettelijl<e eisen
In Ncclcllancl rrigecrt clc Wct palti-
c rr I iclc lrt'vci I i gi ugsols-:r rr i s;r t it's crr

rcchcrc'hcbul'cálus. Dczc wct lcgclt
clc tal<cn cn bcvocgdheclen van cle

partic'r,r I iclc bevei I i g-i ngsbnrnche cn

particu Iiet'c recl-tet'chcbu rcatrs.
( )oli tlt' \r't't tr'li.jl<c t'ist'n l('n :riutzicn

vun oplcicl i ng. betrour'r'buulheicl

pclsonccl ( sct'eetring1, r.r n i lbnncline
e n lcgitiurering rvolclcn in clczc rvct
ge lcge lcl. Dc wet itrtct'plctccrt ccn

rcc'hclchebul'eau als 'Le n nattrurlij-
he pclsoor.r of t'echtspclsoon clic in
cle uitocfL'niu.g l,ur-r ce n bcroep of'

becl ,'ijÍ nrct winstoognrclk lecher-

chert c ll<zaa nrhcdc'r'r velricht, voor'

zovcl clic rt,e t'l<zaatnhcclen wolclen

rre n'ic'ht op vct'zoc'k \/an ecll dclde.

in verb:rncl nrct cL.n eige n belang

van clczc clclclc' cn bc'tlel<l<ing heb-

bc'n op ccn of'tncer br'pualde

natuullijkc persolle ll'. lln onder

rcchclc hcu'e rl<zltantlteclcn u,orcl t

\/cl'staan '[]ct Vcrga|clt cn unalysc-

l'ell viln g-cgcve ns'. De rve t sc'hrijfi
cchte r nicts ovel pulticuliclc digitu-
lc recl'tclchcurs. tc'r'r,vill clezc 9r'oc1r

zich explicie t bczighoudt ntct 'llct
\/e l'g-afcn etr analysclcn vall gcgc-

\/cns'. Ool< l<an deze bclocl)sgroep

vc'r'gaancle inbreuk urakcn op cle

prirracy rran clc onclc.r'zochtc l)er-
soon. Dcnk bijvoolbee lcl aan clatu-

bases nrct pel'soonsgcgcvens waal'

digitaal onclerzock in rvorclt

gcclaan. Hct r'r,egle hhcu van clczc

g,-eg'eve ns naal clinrinclc organis;r-

ties is vt'ij eenvoudig. Of'wat tc clcn-

kcn .,,un beursgerroelige infblnratic.
hl is nicnr;rnd die infbnnatiebeveiIi-
ging en cligitaal onclerzoel< door
p:rlti cr.rI icle digitaIe lc'chelchctr rs

leglrleclt e n controlec'rt.
\/elbazingwckkend is hct Íèit clat
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een holecuportiel een vcrplichte
opleicling en sclecning nodig lieeft.
terwijI cen partictrlierc' cligitale
rechcrcheul dit niet nodig hccft.
Dit tcrwijl voolnl bij diuitale otrder-

zoeke n verg:.r;rnde inbrelrken op dc
pelsoonl ij l<c levenssfèer kunnerr

wolclcn genraakt. Ma:rtschappelij k
gezien is dat dus niet nreer te ver-

dedigen.

Massaontslagen
Sincls clc' massaontslagetr in cle IT-

scctol' cn cle herstlucttrreling bii
veel lT-bedrijven is informatiebevci-
ligir-rg ec'n nicuwc rnarl<t. Menscn

wolclen in ntindel dan drie daget'r

opgeleid tot inforntatiebcveiliger of'

digitalc rechelcherlr, nlet allc gcvol-

gen viln clien. Hicrdool kunne n
kwaadwillende zich op dit og^en-

blik vlij gc.nr:rkkelijk in de lT-sector'

bcgevetr cn zodoenclc gc-voelige

i n ftrlmatie vcrsart:lt.
I(ij kende n;r:rl de partictrlic're
lechercheblanche zien we dut ecn

groc'iencl u:rntuI rc'cherchebufcaus

dic'nsten uanbicden zo:rls : ondcr'-

zoek cn preventic. bij digitale risi-

co's, otrclct'zocl< in clc ge;.tr.rtonrati-

seerdc omgcving cn onde lzoc.k

naal cligitalc fi'auclc, misbruik e n

crirninaliteit. I:en aantul l,nn clcze

bureaus is in hct bezit v;.rn ec'tr POB-

rlumnrL'r ell tcvens lid van de

Vc rer-r i gi n g vu n P:r lt icu l ierc' Bc-vc. i-

ligingsorganisaties (VPB). Het is

tcleurstellencl te nroetell coltstitte-
lcn dat de VPB blijft steken in clc

tladitior-relc'visics op beve iliging elr

lccherche. Unige bewegingen in dc'

richtingen van infbrnt:rtiebevei I i-

ging en digitaal recht'rchcren zijr-r

triet wnarneenrbaar. Our te komc'n

tot een vcrclele profbssionalisering-

van clc beveiligingsbranchc is aan-

dacht noclig voor inÍblmat icbcveili-
ging cn cligitaal lechercl-tcle n.

Beveilig ingsfu ncties
De bevcili.qingsbranc'lic is bczig nrct
hct inbrengen vául :rlle lc'lcv:ttrte

bevcili.qingsoplcidingen binnen cle

door de Wet Lclucatic llerocps-

onclelwij s voolgcsch t'cven l<wal iÍ'i-

c:rticstrlrctuur'. V:rnuit de beve ili-
gingsbranche is verzocltt our een

inve ntaris:.rtie vun al aanwczigc of'

r,r,ensclii k casu cluo noodzakclij kc

oplciclingcn op het gcbiecl van

inÍblnratiebevcil iging en cligitaal

lechelche rcn te tnnkctr. Tilclens cle

inventat'isntie is er aang,-eg'cvcn clat

c'r behoeÍie is aun oplcidingen zoals

in fblmat iebevei I igin.g,- en d i gi taaI

lechercheren.

professionalisering
Bij dc VBN-acl'rtclban zijn loncl cle

220 pclsonen clagelijks bczis nre t

d ig-itaal rechelchc'r'cn. Dezc perso-

nen zijn vcelal werkzaartt op MBO-

niveatt en wolcle tr in cle huicligc

sitlratie opgc'lt'id buiten de voolgc-

schrcven l<walificatiestrtrct utrr. Ilet
ontbrekcn van i nfot'tnaticbcvc.i I i-

ging en cligitaal lc'chclchcrcn biu-
nen dc' krvaIi ficatiestrr.lctr.l u l' st a;lt

cen verclcre professionnlisering van

cle beveiligingsbranchc in dc u,e.g.

Om irc't belocp v:rn plivaat cligitaal

rechelchcul te regtrleren, is het clr.rs

handig als het bcrocp worclt opgc-

rlonre n ondcr dc \Vet particuliel'c
bevciligingsolganisaties en lecher'-

chebureaus. Hierdoor rt'olclt de pri-
vaat digitaal lcchelclieul vclplicht
:t:tn bepaulde ople idingseisen tc vol-

doen. Ook zou c'en cligitaul lcche r'-

chetrl d;.rn gescleend moeterl wor-

den, omclat hij of zij in aanraking
konrt met privacygevoc.lige infbr-
nratic'. l
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