Certificate in Information Security
Management Principles (CISMP)

Een gezamenlijke bijdrage van Ralph van Os en Ronald Eygendaal

Internationaal zijn voor de informatiebeveiliger
een tweetal hoog aangeschreven opleidingskwalifi-
caties die, by voldoende getoonde bekwaamheid
leiden tot het mogen voeren van de internationaal
erkende titels CISSP en CISMP, geplaatst achter de
familienaam. Certified Information Systems Secu-
rity Professional (CISSP) is een opleidingskwalifica-
tie voor hoogopgeleide security specialisten met een
minimale opleiding op academisch, bachelor,
niveau. Certificate in Information Security Manage-
ment Principles (CISMP) richt zich meer op het
pragmatische/operationele vlak en is qua niveau
gelijk te stellen met de CISSP opleiding en vereis-
ten. Deze opleidingskwalificatie is met name gericht
op de leidinggevenden en beleidsverantwoordelijke
professionals.

Er zijn ongeveer vijthonderd mensen wereld-
wijd, in Australié, Cyprus, Hongkong, Zuid Afrika
en vanaf 2002 in Nederland, in het bezit van
CISMP dat in 1999 is geintroduceerd door de Bri-
tish Computer Society. Het examen wordt afgeno-
men door de Information Systems Examinations
Board (ISEB). Het examen bestaat uit 100 meer-
keuze vragen welke in twee uur moeten worden
beantwoord. Na het succesvol afronden van het
examen mag men de titel CISMP achter de familie-
naam voeren. Er wordt vanuit gegaan dat een groot
deel van de kennis, welke benodigd is om het exa-
men succesvol af te kunnen ronden, deels wordt
verkregen middels zelfstudie. De British Computer
Society heeft een uitgebreide lijst van aanbevolen

boeken.

Het examen wordt inhoudelijk over elf deelvak-
gebieden geéxamineerd te weten: Concepts and
Definitions; the Need for, and Benefits of, Informa-
tion Security; Threats to Information Systems;
Managing Information Security; Information Secu-
rity Risk Analysis; Legal Framework;

Security Standards and Procedures; Principles of
Conduct; Safeguards; Business Continuity and
Implementation.

Daarnaast wordt verondersteld dat er uitge-
breide kennis van BS7799 part 1 (Code voor infor-
maticbeveiliging) en BS7799 part 2 aanwezig is.

Daarnaast dienen een aantal Case Studies en Projec-

ten met een positief resultaat te worden afgesloten.
Een groot aantal door de British Computer Society
geaccrediteerde opleiders verzorgen examen trai-
ningen voor CISMP. Deze trainingen zijn zeer
intensief en bestrijken een periode van vijf werkda-
gen. Tijdens deze trainingen worden vaak Case Stu-
dies gemaakt. De trainingen worden meestal afge-
sloten met een examen. Het CISMP examen wordt
vier maal per jaar op diverse plaatsen mondiaal geor-
ganiseerd. Naast de theoretische exameneisen 1s er
ook een specificke werkervaring vereist. Men dient
minimaal één jaar ervaring op het gebied van de
informatie beveiliging, audit of controle te hebben

conform BS7799.

TOEKOMST

Tussen de British Computer Society en het
International Information Systems Security Certifi-
cations Consortium (ISC2) (deze organisatie gaat
over CISSP) is een afspraak gemaakt dat CISMP en
CISSP complementair zijn aan elkaar. Eind 2002
zullen zij gezamenlijk met een nieuw certificaat
komen. Dit nieuwe certificaat zal een soort Master
in information security worden. Bezitter van
CISMP kunnen, als zij dat willen, op een aantal
Engelse universiteiten vrijstelling krijgen voor een

aantal specificke vakken.

In maart dit jaar is Ronald Eygendaal CPO als
eerste Nederlander geslaagd voor het prestigieuze
internationale Certificate in Information Security
Management Principles examen. Het examen werd
afgenomen in Bournemouth in de United King-
dom.

Ronald Eygendaal, werkzaam als Security con-
sultant voor Vizzavi, 1s voorzitter van de vakgroep
ICT beveiliging van de Vereniging Beveiligingsma-
nagers Nederland (VBN); lid van het International
Advisory Board van de International Foundation for
Protection Ofticers (IFPO); voorzitter van de Stich-
[il]g IFPO BeNeLux en tevens de eerste Neder-
landse CPO, mag met het behalen van dit examen
zich met de titel CISMP, gcp]ddt\[ achter de familie-
naam, tooien.

Meer informatie over CISMP kunt u vinden op:

http://www1.bcs.org/homepages/459/.
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